
個案研討： 假冒官網詐騙 

 

                 

 

以下為數則新聞報導，請就此事件加以評論： 

⚫ 詐騙手法再度翻新！本月 10 日起，詐騙集團寄送一卡通 Email 或簡

訊，並以更新會員資料、消費回饋等理由，誘騙民眾點選假頁面後，

再輸入姓名、身分證字號、一卡通密碼及電話號碼等資訊，再進行盜

刷行為；刑事警察局統計，短短 10 天已累積 173 起案件，財物損失近

900 萬元，近日詐騙集團已改用「悠遊付」行騙，民眾切勿受騙上

當。 

 

刑事局表示，詐騙集團為了仿冒一卡通官網，遂在網址中放進 ipass 等

關鍵字，藉以混淆民眾視聽，但假網址前後皆為亂數字母，與官網

「https://www.i-pass.com.tw/」的網址並不相同，不過詐騙集團以消費回

饋、帳號功能調整或更新會員資料等理由行騙，導致許多民眾被騙走

血汗錢，光是本月 10 日到 20 日，至少就有 173 起案件，詐騙總額高

達 872 萬元，其中 1 人被查出跨境交易 21 筆，總共盜刷 18 萬 3572

元。 

 

刑事局表示，雖然民眾報案的假網站已被下架，但警方分析資料後發

現，從本月 21 日開始，詐騙集團改以「悠遊付」行騙，同樣寄送

Email 或釣魚簡訊，同樣謊稱更新帳戶、儲值回饋等理由，要求民眾填

寫個人資料、密碼、手機號碼及 OTP 驗證碼等資料，目前盜刷案件陸

續發生中。(2025/10/23  三立新聞網) 

 

⚫ 詐騙手段層出不窮！近日有網友在 Threads 發文表示，收到假冒財政部

的電子郵件，內容是要求用戶補全資訊，進行身分認證、更新載具綁

https://www.i-pass.com.tw/


定，輸入信用卡卡號、姓名等資料。對此，財政部表示這類郵件都是

詐騙，「平台不會寄 Email 通知載具異常、更不會要求輸入信用卡資

訊」。  (2025/10/18 鏡報) 

 

 

傳統觀點 

 

⚫ 刑事局呼籲，公司企業如有建置蒐集個人資料之伺服器，應強化資

安、提升防火牆防毒功能，藉以防止客戶資料外洩，造成民眾財損及

恐慌；刑事局提醒，民眾接收 Email 或簡訊，應仔細辨明網址，相關

操作應至官網查證真偽，而且資料更新與購物消費無關，不應輸入

OTP 驗證碼，如被要求輸入 OTP 驗證碼，皆須留心信用卡遭盜刷。 

 

⚫ 財政部表示，最近出現假冒「財政部電子發票整合服務平台」 的電子

郵件，以「您在 Yahoo 奇摩購物中心消費所開立的雲端發票已榮幸中

獎」為由，謊稱載具歸戶資訊尚需驗證，誘騙民眾點擊信中的連結進

入假網頁、輸入個資，這實際上是詐騙網頁。 

⚫ 財政部強調，平台的信箱及網址結尾都是政府專用「.gov.tw」，且不

會寄 Email 通知載具異常，更不會要求輸入信用卡資訊。財政部呼

籲，「不明網址不點擊、信用卡等個資不輸入，如有接獲類似訊息，

立即撥打 165 反詐騙專線或平台客服詢問」。 

 

 

管理觀點 

 

    台灣的詐騙案件非常猖獗，以上只是一種新的詐騙手法。以本個案來說，

針對這些詐騙事件，刑事局和財政部呼籲的防詐方法，同學們認為會有用嗎？

效果如何？你認為有多少人會注意收到的訊息是來自什麼網址？你能辨別政府

或機構官網的網址、網頁的首頁設計嗎？如果看得出是假網頁還會上當嗎？為

什麼大家會相信「政府機關」發送的訊息？為什麼民眾會相信政府機關說的：

還要再驗證、資料要更新，還要求輸入個資、密碼……？為什麼對方要冒用警

察、調查局、檢查官、法院、國稅局、海關……等身分，這些身分為什麼會令

民眾感到害怕？再加上「偵查不公開」、「代管帳戶」……等等，為什麼年長者

更容易相信並受騙？要解決問題，這些才是會上當的根本原因，不是嗎？ 

 

    平台有客服嗎？連絡方便嗎？打了有用嗎？有多少%是因民眾打了 165 反

詐騙專線才破案的？165 專線為什麼不想辦法主動出擊，等著別人來檢舉？平



台沒辦法發現自己被利用了嗎？這些用來詐騙的網址訊息流動量和方式會有什

麼共同特性嗎？防範和清查虛假網頁是誰的責任？在詐騙案件中，平台有責任

嗎？為什麼好像反詐完全沒有他們的事？當民眾發現或收到可疑訊息時，有管

道可立即轉知平台嗎？政府可以強制要求每個平台都要提供設立反詐據點，隨

時接受並即時處理民眾轉來的可疑訊息嗎？…… 

 

    還有，為什麼詐騙分子能有受害者的個資？能將民眾在金融機構的存款轉

移出去？帳戶主人知道嗎？請不要推托說是符合內部規定，這不是明擺著有漏

洞嗎？就算是帳戶主(本)人自己的操作，難道不能規定某些特別的異動，一定要

本人携帶證件，親自到分行辦理嗎？為什麼政府本是為了「反洗錢」規定的措

施，反而可以因而破獲詐騙案？…… 

 

    目前的防詐措施重點好像重點都是放在受騙者身上，是不是這正是效果不

彰的原因所在？我們要知道，有警覺心的精明人當然是不會受騙的，容易受騙

的都是那些不熟悉政府作業或各機構網站運作方式的人，他們不會查詢網址、

不會懷疑、不知道平台上竟會有這麼多假網頁、分不出機構名稱或網站首頁上

的些許差異、不知道怎麼查證真假、自己貪便宜或貪方便、沒有年輕人可以

問……，難怪打詐效果會不彰。我們為什麼不改變矛頭，從要求平台上的防詐

設計、大數據分析、實名管制註冊網址、讓有疑問的民眾更方便的舉報問題訊

息、重罰詐騙犯……來著手？思考為什麼民眾會相信詐騙分子冒用的機構、冒

用的名義、冒用的執行方式……？個資是怎麼流出的？為什麼詐騙犯這麼容易

得手？為什麼不在乎被抓一犯再犯？…這些難道不是打詐的防堵重點嗎？ 

 

    同學們，你收到過可疑的詐騙資訊嗎？你知道什麼詐騙的手法或案例嗎？

對於防詐你還有什麼點子或補充？請提出分享討論。 

 

 


