個案研討： 利用反詐騙詐騙
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自動產生的描述]      
以下為一則新聞報導，請就此事件加以評論：
· 連警政署都敢冒用！昨（19）日165反詐騙諮詢專線，接獲民眾反映，表示收到「內政部警政署刑事警察局」辦理的活動訊息，要求民眾預付稅金以及遊戲點數帳號密碼。警政署分析為不明人士盜取警政署名義，特別呼籲千萬不要透過不明來源接收相關資訊，或任意點擊連結、加好友或下載不明程式，否則沒中獎還可能被詐騙。
刑事局指出，不明人士冒用「內政部警政署刑事警察局」名義，並仿作警政署今年5月5日全民反詐、藝起發聲活動海報設計，誤導民眾錯認為官方舉辦活動。詐騙集團透過臉書粉絲專頁方式發送資訊，讓民眾加入好友並參加問答活動，回答完問題就會「通知領獎」，以此為藉口要求民眾購買MyCard並交付帳號密碼，以繳納稅金及遊戲點數帳號密碼。   (2023/06/20 TVBS新聞網)


傳統觀點

· 警方特別提醒，若辦理活動會透過官方管道發布。如果有臉書粉絲專頁、官方網站、官方LINE帳號，請民眾透過不明來源接收相關活動資訊，千萬不要任意點擊連結、加好友或下載不明程式，有任何可疑之處，都可以撥打165反詐騙諮詢專線反映查證，避免造成財產損失。


管理觀點

    詐騙集團利用警政署反詐騙的訊息及活動來詐騙，實在非常諷刺。

依警方的提醒，「官方辦活動會透過官方管道發布」這樣的提醒沒有任何功能，因為就是分不清真偽誤認為是官方管道才會受騙的。還有，什麼叫做「不明來源？」，訊息明明不是有政府機構的名稱也有政府機關的LOGO嗎？民眾怎麼會知道那是詐騙集團冒用的？會有疑問去撥打165反詐騙諮詢專線電話查證的人，就不致於上當受騙了……，所以，這些呼籲並沒有抓到重點。

建議警政署一定要多方收集詐騙個案使用的各種不同詐騙手法，並了解受騙民眾為什麼會相信因而上當受騙，並據以選用真正能有效防止詐騙的活動方案、用詞和文宣重點。

我們建議修法，比照醫師有責任通報衛生署異常病人案例，要求提供詐騙案件的平台業者：網路業者和金融業者負起該有的社會責任。例如這些網路、電信平台業者，平時要利用大數據分析，如發現異常狀況，應主動的通報警政署防詐騙單位，並配合或主動修改內部帳號申請管理辦法來防詐或提供追蹤；提供詐騙集團金融平台的銀行業者，也要將轉帳異常的戶頭主動通報警政署的防詐騙單位。防詐騙必須所有相關單位和業者共同研究防詐方法才會有效，而不是寄望民眾的機警。一旦防詐騙單位獲得異常通報後也應主動的出擊破解詐騙，而不是等有人受騙了，才來被動追查！

    同學們，你對防詐騙還有什麼補充點子？你知道什麼詐騙案例嗎？請提出分享討論。
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